BEZPIECZENSTWO W INTERNECIE | CYBERPRZEMOC

PORADY NIE TYLKO DLA UCZNIOW

W obecnej rzeczywistosci, ze wzgledu na stan zagrozenia epidemicznego,
jedng z nielicznych mozliwo$ci kontaktowania si¢ z innymi osobami jest
polaczenie si¢ z nimi poprzez komunikatory internetowe. Jest to wielkie
dobrodziejstwo, ale tez mozliwe potencjalne niebezpieczenstwo.

Korzystanie z Internetu moze wiaza¢ si¢ z nastepujacymi
kategoriami zagrozen:

»> kontakt z niebezpiecznymi tre$ciami
Korzystajace z Internetu narazeni jesteSmy na kontakt z materiatami, ktore
moga mie¢ szkodliwy wptyw na nasza psychike. Do niebezpiecznych tresci
zalicza si¢ filmy, zdjecia lub teksty o charakterze pornograficznym,
prezentujace przemoc, promujace niezdrowe postawy 1 zachowania, tj.
uzywki, anoreksja, rasizm, uczestnictwo w sektach itp.

» kontakty z niebezpiecznymi osobami

Zdecydowana wickszo$¢ mtodych internautow korzysta z komunikatorow,
czatow 1 portali spotecznosciowych. Niektorzy zawieraja w ten sposob nowe
znajomosci, Przez co narazajg si¢ na mozliwos$¢ kontaktow z niebezpiecznymi
osobami. Przez swoja niewiedz¢ 1 ltatwowierno$¢ miodzi internauci
niejednokrotnie stajg si¢ ofiarami przestgpstw z uzyciem sieci: 0szustw,
wyludzen, wltaman komputerowych i innych. Czgsto sie zdarza, ze podaja
obcym w sieci prywatne informacje oraz umawiajg si¢ z osobami poznanymi
w Internecie na spotkania w rzeczywistym S$wiecie. O internetowych



znajomosciach czesto nie informuja nikogo, udajac si¢ na nie w pojedynke lub
Z inng osoba nieletnig.
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» uzaleznienie od Internetu i telefonu komorkowego

Zjawisko uzaleznienia od sieci wydaje si¢ by¢ zwigzane przede wszystkim
z grami sieciowymi, ktore w ostatnim czasie cieszg si¢ olbrzymig
popularnoscig. W Polsce z Internetu korzysta 89% dzieci. Dzieci te spedzaja
w sieci coraz wigcej czasu. Osoby uzaleznione od Sieci wigkszo$¢ swojego
czasu spedzaja przed komputerem, co powoduje, ze po prostu zaczyna go
brakowac¢ na inne sprawy — nauke, obowiazki, odpoczynek, zycie rodzinne czy
kontakty towarzyskie. Pojawia si¢ tu rowniez obsesyjne myslenie, a nawet sny
o tym, co moze zdarzy¢ si¢ w Internecie, a takze napady niekontrolowanej
ztosci 1 agresji lub depresja przy probach ograniczania korzystania z Internetu
lub telefonu komorkowego.

» przemoc réwiesnicza (Cyberprzemoc).

Cyberprzemoc to takie zachowanie, ktore krzywdzi emocjonalnie drugiego
czlowieka. Osoby, ktore stosuja cyberprzemoc uzywajq do tego celu
Internetu albo telefonow komorkowych.

W przeciwienstwie do przemocy fizycznej, cyberprzemoc nie zostawia sladow
na ciele i nie wida¢ jej gotym okiem. Osoby, ktore doswiadczyly
cyberprzemocy czujg si¢ zranione i bardzo przezywaja to, co je spotkato.
Pojawiajg si¢ u nich nieprzyjemne mysli 1 uczucia takie jak

bezradnos¢, wstyd, upokorzenie, strach a czasem rowniez zlo$¢.

Cyberprzemoc to takie zachowania jak:

e oSmieszanie, obrazanie, straszenie, nekanie czy tez ponizanie kogos za
pomocya Internetu, albo telefonu komorkowego

e podszywanie sie pod kogo$ w portalach spoteczno$ciowych, na blogach,
wiadomosciach e-mail lub komunikatorach



e wlamanie si¢ na czyje$ konto (np. pocztowe, w portalu
spolecznosciowym, konto komunikatora)

e publikowanie oraz rozsylanie filmow, zdje¢, albo informacji, ktére
kogo$ o$mieszajg

e tworzenie obrazajacych kogos stron internetowych lub blogow

e pisanie obrazliwych komentarzy na forach, blogach, portalach
spoteczno$ciowych.

Moze znasz t¢ osobg, moze masz podejrzenie kto to moze by¢, a moze nie masz
pojecia, kto moze Ci tak dokuczac.

Jesli doswiadczasz cyberprzemocy:

« Powiedz o tym zaufanej osobie dorostej - z jej pomoca bedzie Ci tatwiej
poradzi¢ sobie z tg sytuacja

« Postaraj si¢ nie kontaktowac ze sprawca cyberprzemocy 1 nie odpowiadac
na jego zaczepki. Dzigki temu unikniesz prowokowania go do dalszych
dziatan.

« Zachowaj wszystkie dowody cyberprzemocy - nie kasuj smsow, e-maili,
rozmow na czatach lub komunikatorach.

« Jesli ktos dokucza Ci na jakiej$ stronie WWW, zréb zrzut ekranu - aby
zachowac to, co widzisz na ekranie.

Jesli jestes Swiadkiem cyberprzemocy:

o Pomdz pokrzywdzonej osobie poprzez poinformowanie kogos dorostego
0 jej sytuacji

o Jesli znalazte$ w sieci lub otrzymales przez telefon informacje
o$mieszajace kogo$ - zatrzymaj tancuszek cyberprzemocy - nie przesyta;
tych informacji dalej — zglos$ t¢ sytuacje .

Pamietaj! Nie jestes sam/a!
Stop cyberprzemocy



